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DECOUVREZ LE CYBERMOIS : PROTEGEZ-VOUS EN LIGNE ET ADOPTEZ DE BONNES PRATIQUES !

Chague année, le Cybermois rassemble des EN OCTOBRE

- . i
millions de personnes a travers le monde ’ AG-'S

pour sensibiliser a la cybersécurite. Dans -POuR LE

cet article, nous vous plongeons dans
'histoire, l'utilité et [importance de cet CYBER

evénement majeur. Préparez-vous a étre
#cybermois

informe, inspiré et a renforcer votre
Sécurité numerigue !

L'origine du Cybermois
remonte a l'annee 2004,
orsque le Département de
a Sécurité Intérieure des
“tats-Unis a lancé cette
initiative pour répondre a
'augmentation des cyber-
menaces a travers e
monde. Depuis lors, le
Cybermois est devenu un
evénement mondial
célébré chagque année au
mois d'octobre.

Au fil des annees, le Cybermois est devenu une plateforme majeure de
sensibilisation a la cybersécurité. Des organisations gouvernementales,
des entreprises, des etablissements scolaires et des organismes a but non
lucratit se mobilisent pour organiser des événements, des conférences,
des ateliers et des campagnes de sensibilisation a travers le monde.
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Le Cybermois possede une multitude de
points forts. Il permet de sensibiliser les
dtilisateurs a la cybersecurité et de les
éduquer sur les bonnes pratiques en ligne. ||
encourage également les individus a adopter
des comportements responsables  sur
Internet, tels que l'utilisation de mots de
passe forts, la mise a jour réguliere des
logiciels et la prudence lors de la navigation
en ligne.

DESSIN DE #TOUSSECNUM PAR FIX

Voici guelgues exemples concrets des activités organisées lors du Cybermois en France:

1.Conférences et ateliers : Des experts en cybersécurité animent des conférences
et des ateliers pour informer le public sur les dernieres tendances et les bonnes
pratigues en matiere de sécurite en ligne. Ces événements permettent aux
participants d'acqueérir des connaissances précieuses et de poser des questions
directement aux experts.

2.Campagnes de sensibilisation dans les établissements scolaires : Des actions
de sensibilisation sont menees dans les écoles pour enseigner aux éleves les
moyens pour se protéger des dangers en ligne. Des ressources educatives sont
fournies et des discussions sont organisées pour encourager les jeunes a adopter
des comportements responsables sur Internet.

3.Initiatives gouvernementales : Les autorités gouvernementales organisent des
campagnes de sensibilisation a grande échelle pour informer le public sur les
risques liés a la cyberséecurité et les mesures de protection a prendre. Des
ressources en ligne sont mises a disposition pour aider les utilisateurs a renforcer
leur sécurité numerique.

4. Evénements communautaires : Des événements communautaires sont
organises dans différentes villes pour sensibiliser les habitants a la cybersécurite.
Des stands d'information, des démonstrations et des activités interactives sont
Droposés pour engager le public et lui fournir des conseils pratiques.

5.Sensibilisation en lignhe : Les réseaux sociaux, les sites web et les blogs sont
dtilises pour diffuser des messages de sensibilisation a la cybersecurité. Des
infographies, des vidéos et des articles sont partagés pour informer les utilisateurs

sur les risques et les meilleures pratiqgues a adopter. n
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Ces exemples illustrent la diversite des activités organisées |lors du cybermois
en France. L'événement mobilise differents acteurs de la société pour
sensibiliser le public a la cybersécurité et promouvoir de bonnes pratiques en
igne.
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! Mois Lacyberest ton affaire!

#CyberResponsable
Du 2 au 310octobre 2023

cybermois.cybermalveillance.gouv.fr

Cette annee marque la onzieme edition du cybermois, et l'engouement
autour de cet événement ne cesse de croitre. Grace aux efforts déployés par
es organisations participantes, le cybermois a réussi a toucher un public de
olus en plus large, des particuliers aux entreprises, en passant par les
établissements scolaires.

En participant au cybermois, vous serez informés sur les dernieres tendances
en matiere de cybersecurité, inspirés par les experts du domaine, et armes
des connaissances nécessaires pour renforcer votre sécurite numerique. |l
est essentiel de rester informé et de prendre des mesures pour se protéger
des menaces en ligne, et le cybermois vous offre une excellente occasion de
le faire.

Voici donc quelgues conseils et attitudes a adopter afin de de devenir un as
de la protection en ligne !
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COMMENT SE PROTEGER EN LIGNE : CONSEILS ET ATTITUDES A ADOPTER

1.UTILISEZ DES MOTS DE PASSE FORTS : Utilisez des mots de passe unigues et
complexes pour vos comptes en ligne. Evitez d'utiliser des informations personnelles
évidentes et utilisez une combinaison de lettres, de chiffres et de caracteres spéciaux.

2.MEFIEZ-VOUS DES EMAILS ET DES LIENS SUSPECTS : Ne cliquez pas sur des liens
provenant de sources non fiables ou d'e-mails suspects. Les cybercriminels utilisent
souvent des technigues d'hameconnage pour obtenir vos informations personnelles.

3.METTEZ A JOUR VOS LOGICIELS : Assurez-vous de mettre a jour regulierement vos
logiciels, y compris votre systeme d'exploitation, vos navigateurs et vos applications.
Les mises a jour contiennent souvent des correctifs de sécurité importants.

4. UTILISEZ DES OUTIS DE SECURITE: Installez un logiciel antivirus et un pare-teu sur
votre ordinateur pour vous protéger contre les logiciels malveillants et les attagques
en ligne.

5.SOYEZ PRUDENT SUR LES RESEAUX SOCIAUX : Limitez les informations
personnelles que vous partagez en ligne et vérifiez les parametres de confidentialité
de vos comptes. Méfiez-vous des demandes d'amis ou de messages provenant de
pDersonnes gue vous ne connaissez pas.

6.EVITEZ LES RESEAUX WI-FI PUBLICS NON SECURISES : Evitez de vous connecter 3
des reseaux Wi-Fi publics non seécurisés, car ils peuvent étre vulnérables aux
attaques. Utilisez plutot un réseau privé virtuel (VPN) pour sécuriser votre connexion .

7.SAUVEGARDEZ REGULIEREMENT VOS DONNEES : Effectuez des sauvegardes
régulieres de vos donnees importantes afin de pouvoir les récupérer en cas de
probleme.

Le cybermois est donc une initiative
intéressante qui promeut la sécurité

CYBERMOI/S - LES MOTS DE PASSE ® en ligne et sensibilise les utilisateurs

aux risques lies a la cybersécurité.

POUR MES MOTS DE GGrace a son evolution constante et a
PASSE, J'OUBLIE LES la participation de nombreux acteurs,
DATES D'ANNIVERSAIRE cet évéenement contribue a renforcer
ET LENOM DE MON la sécurité numérigue a l'echelle

ANIMAL DE COMPAGNIE mondiale. Préparez-vous donc a

plonger dans le monde passionnant

cybermoi/s #2

"W CYBER de la cyber;ecurite e.t a adopter de
M O) bonnes pratiques en ligne !

H



SOURCES

Toutes les informations présentées dans cet article ont été obtenues a
partir de sources fiables, telles que des rapports gouvernementaux, des
études de recherche et des sites web spécialisés en seécurite
informatique :

e Département de la sécurité intérieure des Etats-Unis : www.dhs.gov

e Organisation de sensibilisation a la cyberséecurité : www.cyberaware.gov

e Rapport sur la cybersécurite de 'ONU : www.un.org/cybersecurity.

e Ftude de recherche sur les tendances de la cybersécurite
WWW.Securityresearch.com

COMMENT SE PROTEGER EN LIGNE, CONSEILS ET ATTITUDES A ADOPTER:

e (vbermalveillance.gouv.fr
o ANSSIfr
e StaySafeOnline.org
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o Nttps://www.afgsc.at.mil/News/Article-Display/Article/31854/4/see-yourselt-
iNn-cyber-a-call-to-action-from-cisa/

e DESSIN DE #TOUSSECNUM PAR FIX - ANSSI,
https://www.ssi.gouv.fr/agence/cybersecurite/ mois-de-la-cybersecurite-
2018/camapgne-ecsm-2018-dessins/

o Nttps:.//www.interieur.gouv.fr/actualites/ actualites-du-ministere/cybermais-
devenez-cyber-responsable-en-suivant-nos-10-conseils

e Nttps://mediatheqgue.fontenay.fr/nos-blogs/le-journal/11/5-retour-sur-le-
Cybermaoi-s
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