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LA FRANCE INVESTIT POUR LA CYBERSECURITE

LA FRANCE SEMBLE AVOIR SAISIE L'IMPORTANCE DE LA CYBERSECURITE

Depuis quelques années maintenant, la France
sintéresse et se positionne sur les enjeux de
cybersécurité. Cet intérét a pu naitre a la suite de
rapports parlementaires et sénatoriaux, comme celui
de Pierre Lasbordes en 2006, celui de Roger Romani
en 2007 ou méme celui de Jean-Marie Bockel en
2012. Ces trois rapports francais ont permis la mise
en lumiere des thématiques de cyberdéfense.
L'intérét de la France s'est aussi affirme via la création
de I'ANSSI (Agence Nationale de la Sécurité des
Systemes d'Information) en 2009, via la mise en place
de la Strategie nationale pour la sécurité du
numérigue (2015) ou méme via la Stratégie
internationale de la France pour le numerique (2017).
La France a su appuyer ses ambitions par des
dispositifs et ainsi tenter de faire face aux menaces
croissantes du cyber.
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On retrouve cette evolution et cette mise a l'agenda
des problématiques de cybersécurité au sein des
differents Livres Blancs. Le Livre Blanc de 2008
mentionnait le cyberespace et le qualifiait de
‘nouveau champ daction dans lequel se déroulent
deja des opérations militaires”, celui de 2013 mettait
en lumiere la volonte de protection des
infrastructures critiques et le développement de
capacites offensives. Enfin, le Livre Blanc de 2018,
fixait les grandes lignes du modele francais et
présentait le principe de séparation du deéefensif et
de loffensif ainsi que le concept de souveraineté
numerique.

Les  multiples confinements ainsi que |3
déemocratisation du télétravail ont mis en lumiere,
de facon plus accrue, [limportance dune
cybersécurité a l'échelle locale mais surtout a
'échelle nationale. Le nombre de cyberattaques a
connu une croissance relativement reguliere
jusgu’en 2019. En 2020, le nombre dattaques par
rancongiciels[1] traitées par 'ANSSI a eté multiplie
par 4 par rapport a lannée précédente. Les
hopitaux font aujourdhui face a des attaques
informatiques de facon hebdomadaire[2]. Les
attaques  par  rancongiciels sont  dailleurs
aujourd’hui  considérées comme la premiere

menace pour les entreprises et les collectivités en

[1] Rancongiciel ou ransomware : logiciel malveillant qui peut bloquerﬁg@s a un ordinateur, un téléphone portable ou bien chiffrer

des données personnelles.

[2] Cédric O, interrogé au Sénat lors des questions au gouvernement sur l'attaque ayant ciblé le centre hospitalier de Dax (Landes)

dans la nuit du 8 au 9 février.
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LE PLAN A 1MILLIARD D'EUROS

En réaction a ces cyberattagues et au manqgue de protection et de
préparation des entreprises et collectivités, le gouvernement francais a
lancé, début 2021, un plan a 1 milliard d'euros pour renforcer la
cybersécurité d'ici 2025.

Ce plan contient six objectifs clés :

1. Multiplier par 3 le chiffre d'affaires de la filiere (de 7,3 milliards a 25
milliards d'euro)

2. Obtenir un meilleur positionnement de la France par rapport aux
concurrents internationaux en doublant les emplois dans la filiere (en
passant de 37 000 emplois a 75 000)

3. Augmenter le nombre d'entreprises francaises dans le domaine

4. Faire émerger 3 tétes francaises en cyber

5. Diffuser une veéritable culture de la cybersecurité dans les
entreprises

6. Stimuler la recherche francaise en cyber et Iinnovation industrielle

En somme, ce plan vise a développer des solutions souveraines, a
renforcer les actions et la coopération entre les acteurs du secteur ainsi
gu'a soutenir et former les professionnels aux meétiers de |a
cybersécurité.

LES FINANCEMENTS DE CE PLAN

Pour combler les lacunes de la France et booster le business de la
cybersécurité en France, le gouvernement a décidé de mobiliser 1
milliard d'euros, et ce, par lintermediaire de France Relance et du
Programme dinvestissement davenir. Ces financements sont alors
majoritairement composes de fonds publics a hauteur de 720 millions et
d'une minorité de fonds prives.

LES DESTINATAIRES ET OBJECTIFS DE GES FINANCEMENTS

En vue de rattraper les leaders du marché de la cybersécurite, il a été
decidé gu'un peu plus de la moitie du budget final concernera les travaux
de recherche et de développement. De facon décroissante, le budget
sera alloué a un plan dinvestissement dédié aux start-ups, a la creation
d'un Cyber Campus a la Défense (20 000m2) pour regrouper les
differents acteurs du domaine, au renforcement des moyens de 'ANSSI

et pour finir a la formation de « pompiers Iﬁ » qui pourraient

intervenir localement en cas d'attaques.
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ET AILLEURS ?

La France n'est pas la seule a mettre de nombreux moyens dans ce domaine. Successivement, les
Etats-Unis et la Chine ont eux aussi présenté, cette année, leurs plans en matiére de cybersécurité.

LES ETATS-UNIS : UN DECRET

Apres de nombreuses cyberattaques cette
annee, le président américain a signé, en mai
dernier, un décret visant a renforcer Ia
cybersécurité via la modernisation des
defenses du pays et via une meilleure
coopeération entre les victimes et les forces de
'ordre

LA CHINE : UN PLAN SUR TROIS ANS

L'eété dernier, la Chine a elle aussi annonceé la
mise en place d'un plan sur trois ans pour
protéger ses données a lintérieur et a
'extérieur de ses frontieres et pour stimuler le
secteur de la cybersécurité dans le pays. Il est
clair que lobjectif premier de ce plan est
d'exploiter le fort potentiel du secteur et de
générer de nouveaux revenus.
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Pour conclure, il est possible de voir, a travers ce plan, les objectifs ambitieux du gouvernement
francais en matiere de cybersécurité. Le Cyber Campus pourrait changer la donne dans le domaine
et pourrait pousser la France sur le devant de la scene internationale, repondant ainsi a I'objectif de
ce plan.
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