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L'ESPAGNE ACHETE 3 AIRBUS A330

En juillet 2020, [IEspagne
annongait acheter trois avions
Airbus 330 MRTT. Pour ce
faire, le pays devait débloguer
pres de 675 millions d'euros.
Cette semaine ['Espagne a
conclu cet achat aupres de la
compagnie Iberia. Ce projet
est a notifier pour un pays
comme I'Espagne, 27e
puissance mondiale selon
lindice de puissance militaire.

Ces avions viendront compléter I'équipement militaire aérien espagnol « Ejercito del
aire » qui est quelque peu déficient face a ses voisins européens.

La date de livraison est prévue entre 2023 et 2025, a raison d'un par an. Une fois
acquis, les A330 seront convertis en avion de ravitaillement a Getafe, une ville
industrielle espagnole.

Selon un communiqué publié par [lindustriel, ces
appareils seront " équipés d'un systeme de ravitaillement
a la pointe de la technologie et d'un kit spécifique pour
les évacuations médicales (MEDEVAQ) ".

Actuellement dotée dAirbus 310, la base de Torrejon
verra ces appareils rejoindre ses rangs a la fin 2025.
Grace a ce genre de contrat avec les pays européens,
Airbus permet de rattraper son concurrent américain
Boeing.

Il faut savoir que posséder ce genre d'appareils est alors une capacité-clé et renforce la
crédibilité militaire de I'Espagne. Pour rappel, la France, 5e puissance militaire mondiale,
possede déja ce genre d'appareils convertis et, d'ici 2025, 'armée de ['Air et de I'Espace en

détiendra au moins quinze.

Clémence FROMONT
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LA CRISE DES MIGRANTS EN POLOGNE

La crise migratoire a la frontiere points de passage entre le Bélarus et la Pologne
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Ce dernier peut entrainer le reste de I'Union Européenne et ses alliés de 'OTAN, qui ont
déclaré leur soutien a la Pologne au vu de I'aggravation de la situation a la frontiere polonaise.
Cette crise reflete aussi la détérioration des relations entre Minsk et Bruxelles. L'augmentation
significative du nombre de migrants illégaux depuis plusieurs mois a la frontiere de la
Biélorussie avec la Pologne, ainsi gu'avec la Lituanie et la Lettonie, serait une réponse du
régime d'Alexandre Loukachenko aux sanctions européennes pour violation des droits de
'Homme. Ces sanctions surviennent apres le détournement d'un vol civil entre la Grece et Ia
Lituanie vers Minsk, mais aussi suite a l'arrestation du journaliste Roman Protasevich de 26 ans,
le 23 mai 2021. Cette vague migratoire soudaine, a imposé un lourd fardeau dans le systeme
d'asile de la Lituanie et de la Pologne, amenant les deux gouvernements a mettre en place des
mesures d'entrée séveres dans leur pays et a déclarer I'état d'urgence, avec plus de 4 200
entrées illégales.

Toutefois, avec la montée des tensions, le gouvernement polonais s'est vu obligé de mettre en
place non seulement des barbelés et des murs, mais également de déployer des centaines de
soldats a la frontiere pour empécher les entrées illégales et protéger son territoire.

Néanmoins, la situation s'aggrave de plus en plus. D'une part, les migrants, qui viennent pour la
plupart du Moyen-Orient, sont encouragés par les facilités d'acces orchestrées par le
gouvernement biélorusse. Ces individus cherchent de nouvelles opportunités et de meilleures
conditions de vie, mais ils sont confrontés a une situation précaire a la frontiere sans
assistance adéquate ni hébergement qui deviennent vitaux avec l'arrivée de I'hiver. D'autre
part, cet évenement révele aussi les défis de I'Union Européenne de défense autonome de son
territoire et de sa stabilité.

Caroline TIMOTEO DE SOUZA
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SABOTAGE DE CABLES : VERS UNE NOUVELLE GUERRE FROIDE ?

L'observatoire océanographique norvégien est
un réseau de capteurs sous-marins mis en
relation par des cables électriques. Ils servent a
surveiller l'activité biologique de la zone et a
récolter des données scientifiques. Mais le but
n'est pas seulement expérimental puisqu'ils
permettent de détecter la présence d'éventuels
sous-marins notamment ceux de la flotte russe
en mer de Norvege. L'importance est capitale
car cette région se trouve juste a coté du
passage GIUK entre le Groenland, I'slande et le
Royaume-Uni, lieu de  passage  pour
I'approvisionnement entre 'Amérique du nord
et 'Europe.

En avril 2021 une faille technique a été
détectée. Un des cables a été sectionné. La
méme chose s'est produite en septembre. La
semaine derniere Cest la totalité du réseau qui
a été mise hors service. L'incident a été reporté
au PST, le service de contre-espionnage
norvégien, et la Norvege a demandé de laide
pour surveiller les sous-marins russes.

Ftant donné que les cables sont trés lourds, 9,5
tonnes, et difficilement déplacables, la piste du
sabotage est mise en avant méme si, un
accident aurait pu se produire. La question est
de savoir qui pourrait étre le responsable,
I'éventail de possibilités est réduit.
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Selon un responsable de linstitut norvégien des
affaires internationales « il faut une capacité
technique avancée pour realiser une telle
opération ».

La Russie est donc visée par ces propos,
d'autant plus que la marine russe a été tres
active dans la région ces derniers mois.

La Norvege n'est pas le premier pays a souligner
les agissements de la Russie puisque les
ameéricains s'inquietent également de
'augmentation du trafic naval russe pres des
cables stratégiques. Il sagit d'une véritable
guerre électronique passant par le sabotage des
cables qualifiés "d'autoroutes de linformation”
nécessaires aux communications
internationales.

Charlotte NONY
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MOYEN-ORIENT

LE PREMIER MINISTRE IRAKIEN, MOUSTAFA AL-KADHIMI, VISE PAR
UNE ATTAQUE AU "DRONE PIEGE"

Un mois apres les dernieres élections en Irak, le chef du gouvernement Moustafa Al-Kazimi est sorti
indemne d'une “tentative d'assassinat ratée” dans la nuit du samedi au dimanche 7 novembre au
moyen de drones piégés qui ont visé sa résidence a Bagdad, confirmant et aggravant la crise politique
que traverse le pays.

Cet attentat pas encore revendiqué, a été mené par trois drones, dont deux qui ont été abattus par la
garde rapprochée du Premier ministre. Cette attaque éleve a un nouveau degré les tensions causées
par le refus des milices pro-Iran d'accepter les résultats des élections législatives du mois dernier.

En effet, le parti chiite pro-lran « I'Alliance de la conquéte » passe de 48 sieges a uniquement une
dizaine, son influence s'en trouve largement amoindrie. Ainsi, pour ce parti, les législatives ont été "la
plus grande escroquerie et arnaque dont le peuple irakien ait été victime dans I'histoire moderne".

L'attaque peut étre interprétée comme un message adressé non seulement au Premier ministre
irakien, mais également a Mogtada Sadr (mouvement sadriste), 'homme fort du pays arrivé en téte
des législatives et dont la ligne politique nationaliste rejette officiellement toute forme dingérence
étrangere et condamne les milices pro-iraniennes.

Justin ROBERT

Crédit photo : Dégats causés par l'attaque au drone piégé qui a ciblé la résidence du Premier ministre a Bagdad,
dimanche 7 novembre 2021. (AFP)
https://focus.nouvelobs.com/2021/11/08/60/0/1920/960/633/306/75/0/4e077e9_879359081-000-9r92ty.jpeg
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MOYEN-ORIENT

L’ADMINISTRATION BIDEN ENGAGE LA VENTE DE 280 MISSILES AIM-120C
AMRAAM A L'ARABIE SAQUDITE.

Dans limbroglio de la guerre au Yémen, le candidat démocrate Joe Biden en pleine campagne
électorale, promettait de sanctionner I'Arabie saoudite pour les exactions dont la coalition gu'elle mene
contre les Houthis est responsable et pour l'assassinat du journaliste turc Jamal Khashoggi, en revenant
sur les accords de ventes d'armements engagés sous 'administration Trump.

Pourtant des lors qu'il a été élu président en janvier 2021, Joe Biden réaffirmait son soutien a son allié
traditionnel a la suite d'attaques délibéreées de missiles et de drones sur Riyad en provenance du
Yémen. En novembre 2021, la Defense Security Cooperation Agency recommande au Congres
d'approuver la vente de 280 AIM-120C AMRAAM [Advanced Medium Range Air-to-Air Missiles] qui
équivaut a environ 650 millions de dollars.

-

La DSCA soutient la vente et affirme qu'elle constitue un projet favorable a la politique américaine au
Moyen-Orient. Cette transaction « améliorera la capacité de I'Arabie saoudite a faire face aux menaces
actuelles et futures en augmentant ses stocks de missiles a moyenne portée pour sa flotte d'avions de
combat [Eurofighter Typhoon, F-15C/D, F-15S et F-15SA] et renforcera l'inter-opérabilité entre les Etats-
Unis et I'Arabie saoudite », justifie la DSCA dans son avis du 4 novembre.

_— e

Néanmoins, alors que ['Arabie saoudite lutte toujours a Marib, dernier bastion des forces
gouvernementales au nord du Yémen, la diplomatie américaine précise que la vente se veut « conforme
a 'engagement de l'administration a favoriser la diplomatie pour mettre fin au conflit au Yémen, tout en
s'assurant que I'Arabie saoudite a les moyens de se défendre contre les attaques aériennes des houthis
soutenus par I'lran ». La politique Biden se positionne en quelgues mesures dans la continuité de celle
de 'administration Trump : rapprochement avec 'Arabie saoudite et une fermeté marquée contre l'lran.

Ariane GATELLIER

280-missiles-aim-120c-amraam-a-larabie-saoudite/

Crédit photo : http://www.opex360.com/2021/11/05/ladministration-americaine-donne-son-feu-vert-a-la-vente-de- @
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MOYEN-ORIENT

LE LOGICIEL ISRAELIEN “PEGASUS” ESPIONNE DES DEFENSEURS DES
DROITS DE L'HOMME PALESTINIENS.

Classés le 19 octobre dernier comme “terroristes” par I'Etat israélien, six membres d'ONG palestiniennes et
du ministére des Affaires Etrangéres ont été visés par le logiciel espion de NSO dans leur téléphone.

Révélée le fundi 8 novembre par des chercheurs en sécurité informatique, cette action non-
conventionnelle met en exergue les nouveaux moyens de faire la guerre dans un monde interconnecté.
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Crédit photo : https://pic.clubic.com/v1/images/1934628/raw

Vendu par lentreprise israélienne NSO
Group, basée a Herzlia, le logiciel “Pegasus”
se présente comme un outil vendu a des
Etats et des groupes pour lutter contre la
criminalité et le terrorisme. Néanmoins la
société a été placée par les Etats-Unis sur
leur liste des entreprises menacant la
sécurité nationale. Cette action rappelle que
le 22 octobre dernier, le ministre de la
défense israélien, Benny Gantz, avait placé
les ONG représentées par plusieurs des six
victimes, sur liste noire au motif gu'elles
seraient proches du Front Populaire de
Libération de la Palestine (FPLP), le
mouvement nationaliste considéré comme
terroriste par Israél et 'UE.

Les téléphones concernés ont ainsi été
examinés par l'organisation irlandaise Front
Line Defenders, le laboratoire canadien
Citizen Lab, ainsi que par l'organisme anglais
Amnesty International. Selon les premiers
rapports, les cibles auraient été infectées
entre juillet 2020 et avril 2021, ce qui
démontre la longueur de I'action et toute la
préméditation de sa préparation.

Le devenir de l'enquéte exposera de ce fait,
lavenir de la terre promise face a ses voisins
et de 'Union Européenne, ou des vagues de
soutien sont proclamées depuis des mois
pour la population palestinienne.

Louis PICOULEAU




LA CONFERENCE INTERNATIONALE POUR LA LIBYE :
UNE PORTE DE SORTIE A LA GUERRE CIVILE ?

Le vendredi 12 novembre a eu lieu a Paris la Conférence internationale pour la Libye. L'objectif de cette
conférence est de mettre en place des élections présidentielles et |égislatives le 24 décembre 2021 afin
de sortir de la guerre civile qui fait rage depuis la chute de Mouammar Kadhafi en 2011. Cette
conférence réunissait des acteurs nationaux, régionaux, des pays occidentaux ainsi que la Russie et la
Turquie. Sur le terrain libyen plusieurs factions et groupes armés rivalisent : deux se présentent comme
gouvernement légitime. D'un coté le Gouvernement d'Union Nationale (GNA), représenté par Fayez el-
Sarraj a I'Ouest, est soutenu par la Turquie, le Qatar, les Etats-Unies et 'Allemagne. De l'autre c6té,
'Armée Nationale Libyenne (ANL), incarnée par le maréchal Khalifa Haftar, est portée par la Russie,
'Egypte, les Emirats arabes unis et la France.

Ainsi cette conférence visait a trouver un terrain d'entente entre les différents acteurs. Cependant,
l'internationalisation du conflit, a travers la présence de mercenaires et les ventes d'armes aux
belligérants, font que la situation demeure instable. Le Gouvernement d'Union Nationale est secondé
par des mercenaires turcs, tandis que I'Armée nationale libyenne par des mercenaires russes,
apparentés au Groupe Wagner. De plus, des mercenaires syriens sont présents dans les deux camps.
Ces combattants permettent a la Turquie et a la Russie de disposer d'une influence considérable dans
le déroulement du conflit. Une déclaration a été faite par ces deux Etats, promettant le départ des
mercenaires bien que des doutes demeurent concernant sa mise en ceuvre.

Malgré I'embargo et la conférence de Berlin sur les armes en Libye en janvier 2020, la libre circulation
des armes subsiste du fait de l'instabilité et de la chute du régime, mais aussi de l'importation de
matériel militaire par la Russie, la Turquie et la France.

Au regard de la France, cette conférence est un moyen de renouer le dialogue avec I'Algérie et la
Russie. Respectivement, la division en deux des visas francais délivrés a des personnes algériennes et la
présence du groupe Wagner au Mali se retrouvent comme principales sources de tensions.

Arnaud LECHENE

 CONFERENCE
INTERNATIONALE
POUR LA LIBYE

Crédit photo :
https://information.tv5monde.com/sites/info.tvSmonde.com/files/assets/images/libye_conference_paris.jpg




PREMIERE VISITE DU SECRETAIRE D'ETAT AMERICAIN EN AFRIQUE

Le changement climatique, la sécurité en
Ethiopie, au Soudan et dans le Sahel, la fin de la
pandémie et la coopération sont au centre de la
premiere visite officielle d'Antony Blinken en
Afrique.
Cette visite, commencée le lundi 15 novembre
20217 a Nairobi (Kenya), s'inscrit dans la
promotion de la démocratie sur le continent
africain et des mesures contre le changement
climatique. Toutefois, les situations sécuritaires
préoccupantes en Ethiopie et au Soudan sont
également au programme. Antony Blinken dans
sa démarche vise a montrer une rupture avec
'administration de son prédécesseur, Donald
Trump, qui avait considérablement diminué
l'intérét américain porté au continent.
Il visitera jusqu'au samedi 20 novembre 2021
trois pays jugés importants dans la stratégie
africaine du Président américain Joe Biden, en
commencant par le Kenya, un des plus stables
alliés de Washington, suivi du Nigeria, premier
exportateur de pétrole en Afrique doté d'une
veritable force démographique. Enfin, il achevera
sa tournée par le Sénégal, apprécié comme
modele de stabilité et de démocratie dans la
région.
A Nairobi, Antony Blinken rencontrera le
Président de la République du Kenya Uhuru
Kenyatta. Le coup d'Etat au Soudan et le conflit
en Ethiopie sont & l'ordre du jour. Avant les
élections générales prévues au Kenya en 2022, le
secrétaire d'Etat rencontrera symboliquement
des représentants de la société civile.
Visitant Abuija, capitale du Nigéria, par la suite, le
chef de Ila diplomatie américaine vise a
approfondir la coopération générale.

Crédit photo : PHOTO ANDREW HARNIK, ASSOCIATED PRESS
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Enfin, il ira au Sénégal pour rencontrer le
Président de la République du Sénégal Macky
Sall. La democratie et ses valeurs associées
sont certes au programme des discussions,
toutefois la rencontre avec le Président
sénégalais s'inscrit aussi dans la Présidence
de I'Union Africaine qu'assurera ce-dernier en
2022.

Il sera aussi question du développement des
capacités de production en Afrique de vaccins
contre le Covid-19, initiative grace a laquelle
Joe Biden espere se distinguer de la Chine qui
met en avant ses propres vaccins.

Il visitera également ['Institut Pasteur de
Dakar, qui a signé en octobre, avec le Rwanda,
un accord avec BioNtech pour construire la
premiere usine de fabrication de vaccins a
ARN messager en Afrique a partir de mi-2022.

Anita EKLOU




ATTENTAT MEURTRIER CONTRE LES FORCES DE L'ORDRE BURKINABE

Une violente attaque a touché la ville d'nata le
dimanche 14 novembre, dans la province du Soum
au nord du Burkina Faso. Visant le détachement de
la gendarmerie de la ville vers 5h du matin,
'attaque a fait 19 morts parmi les forces de l'ordre
et une victime civile.

Les forces de sécurité « ont résisté et se sont
battues avec bravoure » selon le Ministre burkinabe
de la Sécurité, Maxime Koné. Les nombreux
assaillants  se  déplacaient en pick-up et
motocyclettes, moyens de transports privilégiés de
ce genre de frappes surprises.

BURKINA FASO

DUAGADOUDOU W

COTE D'IVOIRE

La province de Soum se situe dans la bande sahélienne et la zone dite des « trois frontieres » ou I'armée

francaise s'affaire avec la force Barkhane et les pays du G5 Sahel a lutter contre la menace djihadiste.

Cette attaque s'inscrit dans un contexte déja tendu, marqué par un autre attentat contre les forces de
'ordre, le vendredi 12 novembre a Alkoma dans la province nord-est du Séno, ou cing policiers ont
perdu la vie. De plus, se déroule actuellement le proces historique de l'ancien Président burkinabe
Blaise Compaoré et de sa garde rapprochée, suspecté davoir commandité l'assassinat du leader

marxiste burkinabé Thomas Sankara en octobre 1987.

L'actuel Président du Burkina Faso, Roch Marc Christian Kaboré, faisait de la lutte contre le terrorisme
une de ses priorités lorsqu'il briguait un deuxieme mandat présidentiel fin 2020.

Crédits photo :
https://s.rfi.fr/media/display/61c2aala-45b1-11ec-bafc-005056bf30b7/w:1280/p:4x3/BURKINA_FASO.png
https://www.france24.com/fr/afrique/20211114-burkina-faso-attaque-mortelle-d-insurgés-dans-la-région-des-trois-frontieres

Maxime DUPINET




L'ARMEE INDIENNE INTRODUIT UN NOUVEAU DISPOSITIF DE LANCE-
ROQUETTE

Depuis le 16 septembre 2021, le chef d'état-major
indien de la défense, le Général Bipin Rawat a
annoncé la mise en place d'une nouvelle force de
roguette dans l'armée nationale. Cette annonce
prend place dans un contexte de tensions
toujours plus affirmées avec la Chine et
'Afghanistan. Il dénongait notamment le
rapprochement de la Chine avec I'Afghanistan au
regard de sa situation inquiétante. Cependant le
Général affirme que « la culture islamique et la
culture confucéenne avancent main dans la main
pour faire face a la culture occidentale ».

Le projet des lance-roquettes (Integrated Rocket
Force) serait la réponse a apporter en prévision
des conflits armés futurs. En effet, plus
récemment le chef détat-major de [larmée
indienne s'est exprimé quant a la nouvelle forme
des combats. Il a souligné que désormais, la
premiere vague des conflits ne se caractériserait
plus par la mise en place progressive de vecteurs
de propulsion des missiles mais directement par
une attaque de tirs précis sur les points
stratégiques de commandement au sol.

Credit photo : Chef de I'Armée, Bipin Rawat a I' Army Day parade, Praveen Joshi/ThePrint

Dans un second temps, des drones autonomes
survoleraient la couverture aérienne en ciblant
précisément l'artillerie.

De plus les tensions frontalieres sino-indiennes
se sont accrues autour de la ligne de controle
frontalier réel (Line of Actual Control), et ont
souligné la disparité entre la capacité de 'Armée
Populaire de Libération chinoise et celle de I'Inde.
Le projet des lance-roquettes s'inscrit donc dans
une volonté de réduire cet écart technologique.
L'idée serait alors de centraliser les centres de
commandement des différents missiles afin de
renforcer l'efficacité et la coordination entre les
forces armées ainsi qu'avec les forces armées de
police. Les guerres ne se déroulent plus de
maniere conventionnelle comme lors des
grandes guerres de I'Histoire et le Général Bipin
Rawat compte bien intensifier la protection des
réseaux stratégiques face a des rivaux toujours
plus agressifs et expansionnistes.

Anastasie ROBUCHON-LEE




L'ALLEMAGNE, UN ACTEUR PRESENT MILITAIREMENT EN ASIE PACIFIQUE

L'Allemagne  est actuellement présente
militairement en Asie Pacifiqgue et pourrait
renforcer ses forces militaires dans la zone. En
effet, la Frégate allemande Bayerne a accosté
le vendredi 5 novembre a Tokyo. Son prochain
objectif est de traverser la mer de Chine
méridionale, zone stratégique aux tensions
accrues. Cela faisait pres de 20 ans gu'un
navire militaire allemand n'avait pas accosté au
Japon. Lors de cette escale, le vice-amiral Kay-
Achim Shonbach sest exprimé lors dune
interview avec le média Kyodo News. Le vice-
amiral souhaiterait si possible envoyer des
navires tous les deux ans dans la région. Il a
par ailleurs déclaré que « La mer de Chine
méridionale est un bien commun mondial,
C'est-a-dire une zone maritime qui appartient a
tout le monde, elle ne peut donc étre prise en
possession ou revendiquée par personne »,
sous-entendu en lien avec la  puissance
expansionniste Chinoise. Cette manceuvre
militaire a pour objectif de maintenir un droit
de libre circulation dans I''ndo Pacifique, mais
elle vise également a renforcer les liens
diplomatiques entre ['Allemagne et ses
partenaires dans la région, notamment le
Japon, I'Australie et les Etats-Unis.

Durant deux jours, la Frégate allemande a
dailleurs pu effectuer des exercices militaires
cojointement avec le destroyer japonais
Samidare. Ces exercices militaires
interviennent dans un contexte ou la Chine
premier partenaire économique de 'Allemagne
fait de plus en plus pression sur ses
revendications territoriales.

La pandémie de COVID 19 a pu mettre en avant la
dépendance de I'Allemagne envers la Chine. Cette
derniere souhaite donc renforcer ses liens avec
I'Asie du Sud-Est pour pouvoir moins dépendre de la
Chine. Pour le moment, ce désir se traduit par sa
présence militaire relativement symbolique au vu de
la puissance des autres acteurs présent dans la
région.

Paul ABSIRE

Crédit photo : Le vice-amiral Kay-Achim Schonbach s'exprime dans une interview avec Kyodo News a Tokyo le 6

novembre 2021. (Kyodo)




VIOLENT OUTBREAKS AND CEASEFIRE BETWEEN ARMENIA AND
AZERBAIJAN

The war in Nagorno Karabakh in 2020 brought
back conventional conflicts into contemporary
defense affairs. The origin of this war lies in
Azerbaijan's will to take over the disputed territory
of Nagorno Karabakh which was in Armenian's
hands since 1994. This conflict also highlighted
Turkey's neo-Ottoman imperial ambitions in the
region. Aiming at becoming the main regional
power in the East Mediterranean, it provided
support to Azerbaijan during the war thanks to
religious and ethnic proximity. On another hand,
we have Russia which aims at keeping a control
over its close neighborhood. This country
benefitted from the conflict by sending
peacekeepers to prevent violence after the initial
ceasefire. The 2020 war ended after six weeks of
fighting. Azerbaijan eventually managed to gain
some of the contested territories. Still, this area is
quite volatile, and sparkles of violence still occur.

On November 13th, 2021, several disruptions to
the ceasefire occurred from both Armenia and
Azerbaijan forces. Armenia Defense Ministry
reported that Azerbaijani troops opened fire on
Armenian positions. Azerbaijan reported a similar
behavior from Armenia on the same day. Further
fighting occurred during the following days. These
incidents show tensions about the current
situation between both countries. A ceasefire was
negotiated and signed on November 16th, 2021,
thanks to Russian mediation, showcasing
Moscow's role in Caucasus, as a regional power
and an international mediator.

Despite a new ceasefire, this conflict seems far
from being ended. It also shows the existence of
conventional, symmetric warfare, opposing states
in the 21st century despite a trend to
hybridization of conflicts.

Johann AIREAU
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Crédit photo : An ethnic Armenian soldier walks with Nagorno-Karabakh's flag toward a checkpoint Wednesday
near the village of Charektar in the separatist region. (AP/Sergei Grits)




AMERIQUE LATINE

LES TENSIONS GONTINUENT : LES CYBERATTAQUES DANS LE DOMAINE
MILITAIRE, L'IMMENSE FUITE DE DONNEES MILITAIRES EN ARGENTINE

Tout comme le logiciel Pegasus ou les
cyberattaques des entreprises ameéricaines, les
«AnibalLeaks» sont une fuite de données a
grande échelle. Ainsi, en Argentine toutes les
données privées d'acteurs militaires inscrits a la
mutuelle des forces armées ont été dévoilées sur
Internet : les adresses postales et électroniques,
les numéros de téléphone, les informations
civiles. Militaires, gendarmes, fonctionnaires,

employés au ministere de la Sécurité, de la

Défense, soit 1 193 316 personnes furent
exposés a de possibles complications et
incarnent peut-étre un chantage futur envers
I'Etat argentin.

Cela incite a repenser la stratégie informatique et
la cybersécurité des pays plus vulnérables dans
ce domaine. En pleine « multi-crises »
économique, sanitaire, écologique, parfois sociale
en Amérique latine, le cyberespace n'est pas la
premiere priorité, ce qui affecte limage
diplomatique des Etats subissants des attaques.

Crédit photo: https://images.unsplash.com/photo-1526374965328-7f61d4dc18c5?
iXid=MnwxMjA3fDB8MHxzZWFyY2h8MXx8aGFja3xlbnwwfHwwiHw%3D&ixlib=rb-1.2.1&w=1000&g=80

Notons que les bases de données sont souvent
obsoletes et que ces situations de piratage sont
fréquentes : en 2017 et en 2019 les ministeres
argentins de la Sécurité et de la Défense s'étaient
déja retrouvés dans I'embarras pour une situation
similaire. En outre, la pandémie semble avoir
acceléré les tentatives puisque lannée 2020 a
enregistré une augmentation de trente pourcents
des attaques informatiques.
Le nom du compte Twitter ayant diffusé ces
informations reprend le nom du ministre argentin
de la Securité, Anibal Fernandez et se définit
comme « 'ennemi de la police fédérale », ce qui
questionne le fond d'activisme politique présent
derriere ce marché.
Le trafic de données est une activité lucrative dont
les cybercriminels profitent pour gagner de
'argent. D'apres une enquéte de CriptoNoticias,
ces informations pourraient étre vendues jusqu'a
$1000 sur le darkweb

Julie FOUQUERAY
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AMERIQUE LATINE

L’AMERIQUE LATINE DANS LE COLLIMATEUR AMERICAIN CONCERNANT
LES LIBERTES : DES DISCOURS PREVENTIFS VERS DES AGGRAVATIONS ?

Durant  lassemblée  générale de
'Organisation des Etats Américains
(OEA) ayant virtuellement lieu au
Guatemala, la pression est montée
contre le Nicaragua et Cuba. Les Etats-
Unis ont porté un projet de résolution
contre les gouvernements de ces deux
pays afin dobtenir la libération des
détenus (qui le sont principalement
pour des raisons politiques). Le
secrétaire d’Etat américain  Anthony
Blinken a confirmé « Nous avons
soutenu une résolution condamnant le
gouvernement de (Daniel) Ortega lors
de cette assemblée générale ».

Des mesures ont été prises face a la réélection tres controversée pour un cinquieme mandat du président
nicaraguayen Daniel Ortega. La réaction était prévisible au vu des relations tendues entre les Etats-Unis et le
Nicaragua depuis les sandinistes ainsi que les nombreuses évictions politiques. Ainsi, Daniel Ortega pourrait
étre écarté du pouvoir s'il continue d'emprisonner sans réel motif ses rivaux politiques d'autant plus que sa
popularité n'est plus si grande aupres de ses concitoyens. Les Américains a ce sommet ont soulevé leurs
inquiétudes de l'avenir d'un régime qui défie la communauté internationale sans conduire a une situation
enviable pour ses citoyens.

Méme constat pour le Venezuela, pays qui a vu une part importante de la population migrer vers son voisin
colombien a cause de la situation socio-economique terrible (avec un salaire de quelques dollars par mois
pour certains quand il y a un salaire).

La gestion de la crise économique et sanitaire s'ajoute & un conflit diplomatique puisque les Etats-Unis ont
exigé la libération de « tous les ressortissants américains détenus illégalement».

Mercredi 10 novembre 2020 un projet a donc pris forme, soutenu par huit pays. Le Conseil permanent de
'O.E.A. a été sollicité afin d’établir « une évaluation collective immédiate [...] au plus tard le 30 novembre et de
prendre les mesures appropriées », sous ces termes assez flous.

Les Etats-Unis & travers Antony Blinken ont rappelé que les pays membres devaient « respecter » la Charte
démocratique interaméricaine de I'0.E.A.

De surcroft, il faut souligner que larticle 21 énonce une possible suspension d'un Etat membre pour «
interruption inconstitutionnelle de lordre démocratique » apres des «démarches diplomatiques»
«infructueuses». La situation politique est ainsi surveillée dle a ses implications sociales et militaires.

Les membres de 'O.E.A. ont également fait part de leurs inquiétudes concernant la manifestation cubaine
prévue le 15 novembre. Si 'opposition demande le relachement des prisonniers politiques alors que la
manifestation a officiellement été interdite par les autorités, nous pouvons nous attendre a des
affrontements violents avec les forces de l'ordre. Julie FOUQUERAY
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AEROSPACE

LA FRANCE LANGE AVEC SUCCES TROIS SATELLITES DE
RENSEIGNEMENT ELECTROMAGNETIQUES

Ce mardi 16 novembre, les capacités de
défense et de renseignement frangaises ont
franchi un nouveau cap avec la mise en
orbite, par une fusée VEGA du lanceur
Arianespace, de trois satellites CERES.

Acronyme pour Capacité de Renseignement
Flectromagnétique Spatial, ce programme
co-développé par Airbus Defense and Space
et Thales constitue un bond en avant pour la
capacité opérationnelle de 'Armée de l'Air et
de I'Espace.

Exploitant une technologie tres peu utilisée
de traitement de données
électromagnétiques (signal intelligence en
anglais), les trois satellites vont permettre de
surveiller des zones inaccessibles par voie
terrestre ou aérienne, sans outrepasser les
lois internationales sur I'espace aérien.

Crédit photo : BFMTV

En surveillant les signaux électromagnétiques
qui accompagnent invariablement ['utilisation
de systemes de transmissions, la France
pourra ainsi adapter et optimiser ses
réactions en fonction des évolutions
situationnelles. Par cette réussite, la France
constitue le premier pays européen a
disposer dune telle technologie mais
également le quatrieme pays au monde a la
déployer apres les Etats-Unis, la Russie et la
Chine.

Nouveau vecteur de la puissance stratégique
francaise, les trois satellites CERES s'inscrivent
dans le cadre de la loi de programmation
militaire (LPM), qui prévoit de 2019 a 2025 le
déblocage de 3,6 milliards d'euros pour la
défense spatiale, « pour acquérir pleinement
notre autonomie stratégique » selon les mots
de la ministre des Armeées Florence Parly.

Alexandre DELORME




CYBERSECURITE

LA 6EME EDITION DE
L'EUROPEAN CYBER WEEK

La 6e édition de I'European cyber week se
déroule a Rennes du mardi 16 au jeudi 18
novembre. Il sagit dun événement co-
organisé par le plle dexcellence cyber
avec des partenaires publics et privés. Ce
forum réunit 3 700 participants, 85
partenaires et 14 pays sont représentés a
travers une vingtaine d'événements dans
le but de valoriser les activités de
formation, de recherche et dinnovation, de
développement économique et industriel
et de recrutement. De nombreux sujets
sont abordés au cours dune méme
journée avec une répartition entre divers
niveaux. Ainsi, le premier jour, plusieurs
thématiques sont abordées par rapport a
la  cybersécurité: du challenge avec
l'intelligence artificielle a la présence des
femmes dans la cybersphere ou encore de
la  protection cyber stratégique du
domaine maritime et la question des smart
cities. Le mardi et le mercredi il est
possible d'assister aux conférences sur
'automatisation de la cyberdéfense et
également aller a la rencontre de start-up
innovantes. Le mercredi, des participants
se livrent a une compétition sur une
problématique actuelle: comment
reprendre la production des vaccins au
plus vite ? Ainsi les deux derniers jours
sont plus acces sur le rapport de 'lhomme
et du cyberespace, avec un intérét
particulier sur ses effets cognitifs sur
'nomme et la nécessité de protéger les
établissements de santé des cyber-
attagques.
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